
32

■はじめに
情報のデジタル化により、情報の複製や保存、移動な

どが容易となり、アナログでのやり取りをしていた時
代に比べると、生産性、利便性の向上は疑う余地はあり
ません。また、近年のインターネットの急速な普及、発
展により、誰でも情報の獲得や発信が簡単にできるよ
うになりました。しかしながら、情報のデジタル化とイ
ンターネットの普及によって、著作物の権利侵害が容
易となり、権利の回復方法も極めて困難となっていま
す。そこで、インターネット上で著作権侵害がなされた
際の対応方法について、考えていきたいと思います。

■インターネット上の著作権侵害の特色
インターネットにおける著作権侵害の特色として、

データの取得、複製、アップロードが極めて容易であ
る、ということがまず挙げられます。インターネット上
においては、データは全てデジタル化されております
ので、その取得、複製はワンクリックで誰でも簡単にで
きてしまいます。それに加え、データをインターネット
上に展開する、アップローダーと呼ばれるサービスや、
Facebook や Twitter などの SNS 等の発達により、ひ
とたび流出したデータは、瞬く間に拡散することとな
ってしまいます。次の特色として、権利の回復のため、
発信者の情報開示が必要となる、という点が挙げられ
ます。インターネットは匿名性が高く、実名での利用が
多いとされる Facebook でさえ、本当の名前で利用し
ているかどうかはわかりません。そのため、仮に権利を
侵害されてしまった場合、削除だけではなく、権利を回
復するための損害賠償請求を行うためには、その前提
として、誰によって権利を侵害されているのかを特定
することが必要となります。このように、インターネッ
ト上での著作権侵害については①容易かつ侵害のスピ
ードが速い、②権利回復のため発信者を特定しなけれ

ばならない、という特色があります。

■発信者情報開示の方法と問題点
（１）発信者情報開示の方法

では次に、発信者を特定するための具体的な方法に
ついてご説明いたします。通常、権利侵害がなされた場
合には、そのデータが保存されているサーバを運営す
るホスティングプロバイダや、侵害が行われたサービ
スの運営者に対し、侵害者の情報を求めます。このと
き、侵害者が自らの管理するホームページ等で無断に
著作物を使用する場合（管理者と侵害者が同一）には、
ホスティングプロバイダが管理者＝侵害者の情報を持
っていることが多く、１度の手続で侵害者までたどり
着くことができますが、インターネット上の権利侵害
の多くは、SNS や匿名掲示板など、侵害者が他人の管理
するサービスを利用して行われており、その場合には、
ホスティングプロバイダや運営者は、当該侵害行為に
紐付けられた IP アドレス以外の情報を持ち合わせて
いないのが通常です。従って、侵害者と運営者が別個の
場合には、まず運営者やホスティングプロバイダに対
し、侵害行為に紐付けられた IP アドレスの開示を求め
た後、当該 IP アドレスを実際に侵害者に付与したプロ
バイダに対し、侵害者の情報開示を求めていくことに
なります。その際、一部サービスの運営者は、任意での
IP アドレス開示に応じているものの、多くは裁判所の
決定がなければ開示を行わない、という取扱いをして
いる上、侵害者の氏名や住所を所持しているプロバイ
ダは、侵害者が同意しない限り、裁判所の判決がなけれ
ば、任意に開示をすることはありません。従いまして、
発信者情報開示請求には、まず管理者（ホスティングプ
ロバイダ）から裁判所の決定を得た上で IP アドレスの
開示を受け、その後、当該 IP アドレスを付与したプロ
バイダに対し、訴訟を提起して発信者の情報の開示を
受ける、という２段階の裁判手続が必要となります。

著作権研究（連載42）
「インターネット上の著作権侵害」 

対処法と問題点
浅川有三（弁護士）

インターネット上の写真画像の不正使用については、何度か会報でも取り上げましたが、未だ有効な手段を見出
せません。しかし画像検索精度の高いドイツのCOPYTRACK（日本事務所有）などを使用して、一般の方でも不正
使用の削除請求や損害賠償請求ができるようにはなって来ました。ところが個人による不正使用が野放し状態の
SNS（FacebookやTwitter等）での問題は解決されていません。個人責任が前提のSNSの使用は法律や制度面から、
もっと議論されるべきだと考えています。今回は、現在の写真画像不正使用に弁護士として実務に携われている浅
川有三氏に対処法と問題点を指摘して頂きました。� （著作権委員会）
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（２）IP 保存期間の問題
先に述べたとおり、侵害者に直接繋がる情報を所持

しているのは、運営者でなく、IP アドレスを付与したプ
ロバイダですが、通常プロバイダは、おおむね３ヶ月を
経過すると、IP アドレスを削除してしまいます。そのた
め、まずは IP アドレスを削除される前に、プロバイダ
に対し IP アドレスの保存を申し立てることになりま
すが、上記のとおり、IP アドレスを付与したプロバイダ
を特定するためには、運営者から IP アドレスを取得す
る必要があります。通常、IPアドレス開示のための訴訟
手続は、簡易な裁判手続である仮処分を行うことが認
められていますが、Twitter や Facebook で侵害行為が
なされた場合、運営者は外国法人であるため、送達の関
係上、仮処分の結果が出るまで１ヶ月～２ヶ月程度か
かってしまうこともあります。そうしますと、仮にプロ
バイダの IP アドレス保存期間が３ヶ月であった場合、
遅くとも侵害行為がなされてから、１ヶ月前後で IP ア
ドレス取得のために仮処分を申し立てる必要がありま
す。その上、侵害者の中には、プロクシサーバと呼ばれ
る中継サーバを経由して、侵害行為を行うものも存在
します。プロクシサーバを経由して侵害行為が行われ
た場合、侵害行為のあった掲示板等のサーバのログに
は、プロクシサーバの IP アドレスしか残っていないた
め、再度、プロクシの管理者に対しアクセスログの請求
を行うこととなりますが、何重にもプロクシサーバを
経由されてしまっていた場合には、時間的にも技術的
にも追跡が極めて困難となってしまいます。このよう
に、そもそも侵害行為を発見してから、侵害者を特定す
るための時間的余裕が極めて短いことは、現状の発信
者情報開示請求の問題点の一つと言えます。開示請求
が簡易になりつつあるとはいえ、法整備が未だ追いつ
いていないと言えます。
（３）その他の問題

その他、発信者情報開示の問題点として挙げられる
のが、プロバイダが侵害者の情報を所持しているかど
うかが、仮処分を経た後でないとわからない、という点
が挙げられます。通常、インターネット回線に接続する
場合には、契約したプロバイダからアクセス回線の提
供を受け行い、その際に固有の IP アドレスを付与され
ますので、IP アドレスが分かれば、侵害者の情報を得
ることができますが、ホテルや空港などで提供されて
いる、一般公開された無料の公衆無線 LAN 等を使用
してインターネットへ接続された場合、どのあたりか
ら侵害行為が行われたか、ということは判明するもの
の、その場にいた誰が侵害行為を行ったのか、というこ
とを特定することはほぼ不可能となってしまいます。
もっとも、当該侵害行為がこのような無料の公衆 LAN
を使用して行われたのか、あるいは、侵害者の契約する
プロバイダの回線を使用して行われたのか等について

は、実際に IP アドレスを取得してみないと判明しませ
ん。経験が豊富な弁護士の場合ですと、侵害の態様等に
より、ある程度の予測はつきますが、最終的には、費用
と時間をかけて仮処分を行わなければならず、侵害を
受けた者に対する負担が大きくなってしまっているの
が現状です。

■最後に
法の整備や裁判所の運用により、発信者情報開示は

容易になりつつあると言っても、まだまだ侵害を受け
た権利者の負担は大きく、権利侵害の容易性に比較し
て、権利回復は困難となってしまっています。理由とし
て、権利侵害の態様が新しく法整備が追いついていな
いことや、欧州で認められている権利回復の方法が認
められていないことなど様々な要因があるため、残念
ながらすぐに解消できるものではありません。そのた
め、データはインターネット回線に繋がっていないサ
ーバに保存するなどの、そもそも権利侵害をさせない
自衛手段を採ることや、権利の侵害を受けていないか
のチェックを定期的に行い、万が一権利侵害を発見し
た際には、現に受けている権利侵害を止めると共に、侵
害者を特定できるよう、できるだけ早期に専門家に相
談するように心がけて下さい。

【用語解説】
● �SNS（social networking service）：Twitter や

Facebook など、人と人とのつながりをサポートする
コミュニティ型の会員制サービス。
●�ホスティングプロバイダ：独自ドメインの取得や管

理を専門にした提供社（者）。レンタルサーバビジネ
スを行う会社。
● �IP アドレス（Internet Protocol address）：インタ

ーネットに接続された機器に割り当てられる識別番
号。ネットワーク上の住所や電話番号のようなもの。
●�プロクシサーバ（Proxy server プロキシ、プロキシ
ーとも）：代理サーバ。キャッシュ機能を生かした高
速なアクセスや安全な通信などを行うための中継サ
ーバのこと。現在では接続情報を隠すために使われ
るケースが増えている。




